LABORATOR NR. 3

18. Masini rotative

Figura 11. Masina rotativd Enigma

Dupa cum s-a precizat anterior o criptare multipla face criptanaliza mult mai dificila.
Acest lucru este valabil atat pentru algoritmii de substitutie cat si pentru cei de transpozitie.
Inaintea introducerii algoritmului DES, cea mai importantd aplicatie care folosea tehnica
criptarii multiple era aceea a masinilor rotative.

Una dintre acestea a fost si masina rotativa ENIGMA folosita foarte des in cel de-al
Doilea Razboi Mondial si prezentata in figura 11.

Masina constd dintr-un set de cilindri rotativi care se pot roti independent, dotati cu
conexiuni electrice. Fiecare cilindru are 26 de pini de intrare si 26 pini de iesire. Pinii de la
intrare sunt conectati arbitrar cu cei de la iesire, fiecare pin de la intrare aviand un unic
corespondent la iesire. Pentru simplificarea schemei sunt prezentate doar trei conexiuni.

Daca asociem fiecare intrare si iesire cu o literd din alfabet, un singur cilindru
realizeaza o substitutie monoalfabetica. Daca operatorul apasa tasta A, un semnal electric este
aplicat la primul pin de la intrare al primului cilindru care este conectat intern la pinul 24 de la
iesirea primului cilindru.

Sa consideram un singur cilindru. Dupa apésarea unei taste cilindrul se roteste cu o
pozitie, conexiunile interne fiind si ele deplasate cu o pozitie. Astfel se defineste o substitutie
monoalfabetica diferitd. Dupa 26 de taste apasate, cilindrul ajunge in pozitia initiala.
Rezultatul este o substitutie polialfabetica cu perioada de 26 caractere.
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Figura 12. Mecanismul de functionare a maginilor rotative

Un sistem cu un singur cilindru este banal nefiind dificil de decriptat. Puterea
maginilor rotative consta 1n folosirea mai multor cilindri, in care pinii de iesire a unui cilindru
sunt conectati la pinii de intrare a urmatorului cilindru, dupa cum s-a putut observa si din
figura 12. Partea din stanga a figurii arata cilindrii in pozitia initiald, iar cea din dreapta dupa
apasarea unei taste.

Intr-un sistem cu trei cilindri, cilindrul din dreapta (vezi figura 12) se roteste o pozitie
la fiecare tasta apasata. Cilindrul din mijloc se roteste o pozitie la fiecare rotatie completa a
cilindrului din dreapta lui. Acelasi lucru se intampla si cu cilindrul din stdnga care se roteste o
pozitie la o rotatie completa a cilindrului din mijloc. Rezultatul este un alfabet de substitutie
cu 26 x 26 x 26 = 17576 substitutii diferite Tnainte ca acesta sa se repete. Addugand al
patrulea si al cincilea cilindru se poate largi si mai mult plaja substitutiilor posibile. Pentru un
sistem cu patru cilindri perioada se extinde la 456976 posibilitati, iar la unul cu cinci cilindri
la 11881376 posibilitati.

Masinile rotative au o importantd deosebitd deoarece au contribuit la dezvoltarea
algoritmilor moderni de criptare i in special a algoritmului DES (Data Encryption Standard)
unul dintre cele mai raspandite si mai des folosite metode de criptare din lume.

Criptarea cu cheie publica. Prezentare generala

In urma aparitiei in 1976 a articolului lui Diffie si Hellman, New Directions in
Cryptography, acest domeniu al criptarii cu cheie publica s-a dezvoltat mult pana in zilele
noastre, foarte multe sisteme reale fiind implementate pe acest model de securitate. Este Inca
un domeniu de actualitate, continudndu-se cercetarile in laboratoare de specialitate cum ar fi
RSA Laboratories si Certicom.

Acest tip de criptare a aparut ca un efect al necesitatii comunicérii de informatie
confidentiala, in lipsa unui canal sigur de comunicare, completand marele neajuns al criptarii
conventionale: transmiterea cheii secrete. In cazul algoritmilor de criptare cu cheie secreti,
indiferent de puterea acestor algoritmi, de viteza lor, transmiterea cheii secrete de la sursa
catre destinatie devenea o mare problema datoritd posibilitdtii de interceptare a acesteia de
catre o a treia parte.



O primd deosebire intre cele doud tipuri de criptare, cu cheie secretd si cu cheie
publicd, este ca cea cu cheie publica este asimetricd spre deosebire de cealaltd care este
simetricd. Dupa cum am aratat in paragraful anterior, o metoda de criptare simetrica consta
intr-un algoritm de criptare inversabil §i o cheie secretd, si bineinteles un algoritm de
decriptare (inversul celui de criptare) si o aceeasi cheie secretd. Frumusetea si ingeniozitatea
metodei cu chei publice constd in faptul cd mesajul este criptat cu ajutorul unei chei numita
publicd, iar decriptarea se face doar cu altd cheie numita privatd. In zilele noastre exista deja
companii de Incredere care genereaza aceste chei si publicd cheia publica, oferind astfel
certificarea unui legitim schimb de mesaje intre o anumitd sursd si destinatie. Pentru a
transmite un mesaj de la sursd catre destinatie, sursa va citi cheia publicd a destinatiei prin
intermediul respectivei companii de incredere, apoi va cripta mesajul cu respectiva cheie, cu
ajutorul unui algoritm stabilit de comun acord si public in acelasi timp si in cele din urma va
transmite mesajul citre destinatie prin intermediul unui canal de comunicatie nu neaparat
securizat. Mesajul criptat ajuns la destinatie, urmeaza a fi decriptat cu ajutorul aceluiasi
algoritm cu care a fost criptat, dar folosind cheia privatd a destinatarului. Gradul ridicat de
securitate al algoritmilor cu chei publice se bazeaza pe faptul ca, chiar dacd mesajul criptat
este interceptat de catre o a treia parte, acesteia ii va fi imposibil sa 1l decripteze in timp util si
cu un cost convenabil, fard cunoagterea cheii private a destinatarului.

O importanta deosebitd in alegerea algoritmului de criptare si a dimensiunii cheilor
private si publice o au durata de valabilitate §i importanta mesajului transmis. Un algoritm de
criptare cu cheie publica este cu atdt mai sigur cu cat dimensiunea cheilor este mai mare, deci
siguranta este direct proportionald cu dimensiunea cheilor. Pe de altd parte cu cat dimensiunea
cheilor creste, va creste si durata de executie a algoritmului, deci va scadea viteza. Putem
concluziona, ca siguranta unui algoritm de criptare este direct proportionald cu dimensiunea
cheilor de criptare/decriptare si invers proportionala cu viteza de executie. Din acest motiv, un
prim pas, foarte important este alegerea dimensiunii cheilor. De exemplu daca dorim
transmiterea unor mesaje prin care se vor cumpara actiuni, care ne faciliteaza castigul unei
sume de 100000 de unitati monetare, iar timpul limita pentru achizitionarea actiunilor este de
o zi, timpul de valabilitate al mesajului este de exact o zi, ceea ce inseamna ca dacd mesajul a
fost interceptat de o a treia parte, aceasta va trebui sa il descifreze in maxim o zi, pentru ca
depasind acest interval informatia nu 1i va mai fi utili de loc. Data fiind posibilitatea
interceptarii mesajului, cele doud parti nu vor avea decat sa urmareasca doud variabile: durata
de valabilitate a mesajului si costul unui atac in timp util. De exemplu, dacd dimensiunea
cheilor ar fi de 30 de biti si daca un laborator specializat dotat cu 100 de calculatoare lucrand
in paralel ar reusi spargerea mesajului in 8 ore, practicind un tarif de 10000 unititi monetare
pe ora, ar fi suficient mérirea cu putin al dimensiunii cheilor pentru ca atacul sa nu-si merite
efortul in unitatea de timp.

in figura 13 este prezentat succint modelul criptarii cu chei publice:



sursa —] — destinatie
Y = mesaj criptat

Y=Ce(X) > X=Dd(Y)
A

e Ce(X) = criptarea mesajului
original cu cheia publica e

e DdA(X) = decriptarea mesajului
criptat cu cheia privata d

e ¢ = cheia publica a destinatiei

e d = cheia privati a destinatiei

X < N
X = mesaj original
Fig. 13
Metoda RSA

Algoritmul RSA, numit dupa cei trei cercetitori de la Massachussets Institute of
Technology, Rivest, Shamir, Adleman, a fost publicat in anul 1978, fiind primul algoritm cu
chei publice de o importantd deosebita.

Datorita problemei matematice care std la baza criptosistemului RSA, aceastd
metoda de criptare este folosita in zilele noastre pe scard larga in platile electronice, servere
web, autentificari, semnaturi digitate, etc.

Desi publicata cu peste doudzeci si cinci de ani in urma si desi s-a investit mult timp
si multi bani in cercetarea securitatii acestei metode de criptare, inca nu s-a gésit o metoda
generala si polinomiald de spargere a criptosistemelor RSA. De-a lungul timpului, pornind de
la aceastd metoda au aparut mai multe tehnici de criptare, dar nu toate s-au dovedit a fi la fel
de puternice ca si metoda RSA de baza.

Principiul de functionare este identic cu cel propus de Diffie si Hellman, schimbul
de informatie confidentiald intre doud parti(sd zicem A si B) se face prin codificarea
mesajului de catre transmitator cu cheia publica a receptorului, acesta din urma urmand sa
decodifice mesajul cu ajutorul cheii sale private. Ambele parti vor urma urmatorii pasi:

e se aleg aleator doud numere prime p si ¢ de dimensiune //2.
e se calculeazd n=pq
e se alege un numadr e care sa fie prim cu (p-1)(q-1), adica cmmdc(e, (p-1)(g-1))=1
e secalege d, astfel incat d = e~ mod((p —1)(g —1))
Dupa respectarea acestor pasi, cheia publica va fi (e, n) si cheia secretd (d,n), iar
criptarea si decriptarea vor fi doar niste simple operatii de exponentiere. RSA fiind un cod
bloc, mesajul initial va fi Tmpartit in bucati care sa nu depaseasca insa /-/ biti.

Presupunand ca un bloc al mesajului initial este x, criptarea acestui bloc se va face
astfel:



y=x‘modn,
iar decriptarea lui y:
_d
x=y“modn.

Folosind aceste doua relatii pentru criptare si decriptare si considerand alegerea lui e
si a lui d precum s-a ardtat mai sus, putem deduce matematic ca mesajul codat de catre sursa
si transmis catre destinatie va fi identic cu cel decriptat la destinatie:

y=x°modn )]
-1
d=e mod((p-1)g—-1) 2
Din (1) 5i(2) retulta ca:
d e d ed
y* =(x*modn)’ =x*“ modn =xmodn = x
Avand la baza o problema matematica grea, factorizarea intregilor mari, este esentiala

dimensiunilor numerelor prime p si g alese. Cu cat aceste numere sunt mai mari cu atat
criptosistemul este mai sigur, bineinteles daca se respectd anumite reguli i nu se fac greseli

prin care problema matematica se reduce la cazuri particulare si astfel criptosistemul este
expus atacurilor.

RSA. Modelul criptosistemului simplu

e citeste e, cheia publicd a lui B
A e cripteazd mesajul cu cheia publica

® X — mesaj

_ e
y=x"modn e (e,n) —cheie

publica
4 e (d,n) — cheie
e Se aleg aleator p,q (prime, mari) privatd
* n=pq
e sealege e, cmmdc(e,(p-1)(g-1))=1
B o scaleged, d = e mod((p —1)(g —1))

e decripteaza x = y* modn

fig. 14

Dupa cum se poate observa din figura 14, pentru a transmite un mesaj de la A catre B,
mai intdi B va genera aleator doud numere prime mari (p si ¢), apoi va calcula n=pq,
distrugand cele doud numere prime pentru a se evita interceptarea lor de catre un eventual



adversar. Se alege un exponent de criptare e, cu proprietatea ca cel mai mare divizor comun
dintre el si produsul (p-1)(g-1) este 1, apoi in functie de acest e, se alege un exponent de
decriptare d, cu proprietatea d = e~ mod((p —1)(g —1)).

Mesajul initial x este criptat mai apoi cu ajutorul exponentului de criptare e, de fapt
cheia publica a lui B. Criptarea se face ridicdnd valoarea numerica a mesajului x la puterea e,
totul modul n. RSA fiind un cod bloc, va necesita impartirea mesajului initial in blocuri de
dimensiuni mai mici decat n, pentru a se putea realiza operatiile modulo n. Dimensiunile
blocurilor pot fi determinate incd de la inceputul algoritmului deoarece ce cunosc
dimensiunile pe biti ale numerelor prime generate p si ¢, sd zicem /2, deci dimensiunea lui
n=pgq este /. Cunoscand astfel lungimea pe biti a lui n, putem Tmparti mesajul initial in blocuri
de lungime /-1, fara a risca operatii care sa depaseasca modulo n.

Datoritda relatiei conform careia a fost ales exponentul de decriptare d,

d = e mod((p —1)(g —1)), mesajul original va putea fi recuperat cu exactitate din mesajul

codat prin ridicarea la puterea d a valorii numerice a mesajului codat.
Operatiile folosite de acest model simplu de criptare RSA sunt:

Generarea de numere prime mari, aleator

Testarea primalitatii

Algoritm de calculare al celui mai mare divizor comun
Ridicarea la putere modulo n

Calculele necesare criptarii/decriptarii nu sunt mari, dar nici foarte mici, trebuind ales
cu foarte mare atentie raportul dintre viteza de calcul necesara si gradul de securitate. Fiind un
algoritm de criptare foarte larg raspandit, este implementat atat in sisteme in care timpul de
executie este critic(codul este optimizat la maxim si cheile sunt alese de dimensiuni cat mai
mici cu conditia ca gradul de securitate sd fie suficient de ridicat), cat si in sisteme 1n care
securitatea este primordiala si dimensiunea cheilor este mare (1024 chiar 2048 de biti).
Metoda RSA se potriveste perfect pe modelul criptarii cu chei publice propuse de Diffie si

Hellman, transformind mesajul initial x in x° mod#, de fapt o functie cu sens unic, avand ca
“portita de scapare” exponentul de decriptare d. Aceasta functie cu sens unic poate fi usor

calculatd, dar invers, determinarea lui x cunoscand doar valoarea x° mod# fard exponentul d,
este aproape imposibil de inversat in timp util cu exceptia catorva cazuri particulare care pot
fi usor evitate. Bineinteles criptosistemul nu este perfect si astfel, de-a lungul timpului
rezolvarii problemei factorizarii nu poate fi comparata cu dificultatea spargerii unui
criptosistem RSA, iar spargerea unui astfel de criptosistem nu garanteaza gasirea unei solutii a
problemei factorizarii Intregilor mari. Atacurile RSA pot fi realizate printr-un studiu
amanuntit al cheilor, prin interceptarea mai multor mesaje transmise cu aceeasi cheie, prin
insuficienta lungimii cheilor si multe alte metode care fac din RSA un caz restrans de
factorizare. In schimb, dacd problema matematica a factorizarii intregilor mari va fi rezolvata
intr-un timp polinomial, securitatea criptosistemelor RSA va deveni nula.

RSA. Exemplu

Pentru a exemplifica metoda RSA vom lua un exemplu pur experimental cu lungimi ale
cheilor de 8 biti. Se vor parcurge urmatorii pasi:

se aleg doud numere prime p si ¢

se alege e, astfel Incat cmmdc(e, (p-1)(q-1))=1

se calculeaza d, astfel Incat (de-1) divide (p-1)(q-1)
se cripteaza y=x"e mod n

se decripteaza x=y"d mod n

SAESNT I .



Rezolvare:
1. Alegem p si g
p=53
q=>57
n=p*q=53*57=3021
(p-1) *(q-1) =52 * 56 = 2912
2. Alegem e

e=3
cmmdc(3,2912)=1 - corect

3. Calculam d

(de-1) divide (p-1)(q-1) = d=(x*(p-1)(q-1)+1)/e — numar intreg
se pot gasi cu usurinta diferite valori pentru d(971, 3883, 6795, 9707,...)

alegem d=6795
4. Alegem pentru criptare x=95

y=(x"¢) mod n
y=(95"3) mod 3021=857375 mod 3021 = 2432

5. Decriptam mesajul 2432 cu ajutorul cheii private d

x=(y"d) mod n

x=(2432/6795) mod 3021

67954, =1101010001011, =2° +2" +2° +27 +2° +2'" +2"
2432675 = 04322222 2"

se calculeaza usor 24327 mod 3021, i=0..12 :

24322 mod 3021 = 2432
24322 mod3021 = 2527
24327 mod3021=1159
24327 mod3021 = 2413
24322 mod 3021 = 2983
24322 mod3021 = 646

24322 mod3021 =418

= y =2432%2527*1159*2413*2983*646%418 mod 3021 =
13844319822425738573312 mod 3021 =95



Testarea primalitatii

Problema : Se da un numar natural N, sa se testeze daca este prim sau nu.
Metode deterministe

Varianta 1

Se testeaza daca N se imparte exact la cel putzin unul dintre numerele: 2,3,4,..N-1.
Daca se gaseste cel putin un divizor, atunci N nu este prim, altfel N este prim

int primQ{
for (i=2;i1<=N-1;i++)

if (N% 1 == 0) return 0;
return 1;

}

Varianta 2

Se testeaza dacd N este impar si dacd este, atunci testeaza dacd se imparte exact la cel
putzin unul dintre numerele impare: 3,5,..N-1. Dacd se gaseste cel putin un divizor, atunci N
nu este prim, altfel N este prim.

int primQ{

if (N% 2 == 0) return 0;
for (i=3;i<=N-1;i+=2)

if (N% 1 == 0) return 0O;
return 1;

}

Varianta 3

Se testeaza dacd N este impar si dacd este, atunci testeaza dacd se imparte exact la cel
putzin unul dintre numerele impare: 3,5,... SQRT(N). Daca se gaseste cel putin un divizor
atunci N nu este prim, altfel N este prim. Observam cé se reduce considerabil numarul de
potentiali divizori ai lui N

int primQQ{

if (N% 2 == 0) return 0;

for (i=3;i<=SQRT(N);i+=2)
if (N% 1 == 0) return 0;

return 1;

}

Varianta 4

Plecand de la obervatia cd orice numar natural poate fi scris dupa formula (6*k+i),
ie {— 1,0,1,2,3,4}, elimindnd combinatiile divizibile cu 2 si 3 obtinem ca numerele prime
sunt de forma (6*k =+1). Testarea primalitatii este asemdndtoare variantelor anterioare,
diferenta fiind timpul redus de cautare in spatiul solutiilor



int primQ{
if (N% 3 == 0) return 0;
for (i=1;6*i+1<=N;i++)
if (N% (6*1-2)==0 || N % (6*i+1)==0 ) return O;
if ((6*i-1<=N) && (N % (6*1-1)==0)) return O;
return 1;

}

O alta optimizare are fi generarea tuturor numerelor prime in prealabil evitand astfel impartirii
la divizori neprimi ca §i in variantele prezentate mai sus. O metodd simpld de genereare a
numerelor prime mai mici decit un anumit numar dat se face cu metoda lui Eratostene.
Conform metodei mai sus amintitd plecand de la un vector cu toate numerele naturale intre 2
si un numar dat M, la fiecare pas al metodei se vor ,taia” din vector toate numerele care se
divid cu un anume numar prim:

e pasul 1 —se alege primul numar ,,netaiat”

e pasul 2 —se ,taie” taie toate numerele care se divit cu numadrul ales la pasul 1

e serepetd pasul 1 pana cand s-au ,,taiat” toate numerele pana la SQRT(M).

Exemplu pentru M=50,
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Metode probabilistice

Aceste metode vor afirma cu un anumit grad de precizie daca un numar este prim.
Folosind aceste metode este posibil ca un numar compus sa fie catalogat ca prim, dar daca un
numar a fost detectat ca neprim, atunci cu siguranta acel numar nu este prim.

Metoda Fermat

Conform teoremei lui Fermat, un numdr N este prim dacd pentru orice a,

N-1

l<=a< N, are loc egalitatea a =1(mod N) . Cu alte cuvinte, dac gisim cel putin un

numdr a, cu proprietatea 1<=a < N, astfel incit relatia de mai sus sd nu fie satisfacutd



(czN_1 # 1(mod N)), atunci putem spune ca N nu este numar prim. Pentru valori mari ale lui

N, testarea relatiei din teorema este foarte costisitoare ca timp. Din acest motiv, se vor face
teste pentru anumite valori ale lui a, 1 <=a < N, rezultatul fiind probabilistic. Ce este cert
totusi este ca daca s-a gasit cel putin o valoare a Iui a pentru care relatia de mai sus nu este
satisfacutd atunci se poate afirma ca numarul N nu este prim. Acesta metoda este rar folosita
pentru ca existd anumite numere naturale compuse care satisfac asa numita proprietate
Carmichael, pe care metoda Fermat le recunoaste ca prime.

Metoda Miller-Rabin
Ca principiu aceastd metoda seamana cu metoda Fermat prin faptul ca verifica daca se

indeplinesc anumite relatii legate de numarul testat N.
Se calculeaza d, astfel incat:

N-1=2%d

Spunem ca numarul N este compus dacd gdsim un numar a, care sa satisfaca
urmatoarele:

a’ #1(modn) si a®? #—1(modn)
Metoda Solovay-Strassen

Asemanatoare cu metodele de mai sus, verificd dacd se Indeplinesc anumite relatii
legate de numarul testat N.
Spunem ca N este prim daca pentru orice a se verifica relatia:

aW-D/2 _ (ij(modN), (ij - simbol Legendre, a<=N-1
N N

0,pdivide pea
(%} =1, a este de forma a = k* (mod N)

—1,anueste de forma a = kz(mod N)



